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IP 카메라를 위한 HTML5 기반 통합형 Live Streaming 구현

(Implementation of a unified live streaming based on HTML5 for an IP camera)

류홍남*․양길진․김종훈․최병욱**

(Hong-Nam Ryu․Gil-Jin Yang․Jong-Hun Kim․Byoung-Wook Choi)

Abstract

This paper presents a unified live-streaming method based on Hypertext Mark-up Language

5(HTML5) for an IP camera which is independent of browsers of clients and is implemented with

open-source libraries. Currently, conventional security systems based on analog CCTV cameras are

being modified to newer surveillance systems utilizing IP cameras. These cameras offer remote

surveillance and monitoring regardless of the device being used at any time, from any location.

However, this approach needs live-streaming protocols to be implemented in order to verify real-time

video streams and surveillance is possible after installation of separate plug-ins or special software.

Recently, live streaming is being conducted through HTML5 using two different standard protocols:

HLS and DASH, that works with Apple and Android products respectively. This paper proposes a

live-streaming approach that is linked on either of the two protocols which makes the system

independent with the browser or OS. The client is possible to monitor real-time video streams without

the need of any additional plug-ins. Moreover, by implementing open source libraries, development

costs and time were economized. We verified usefulness of the proposed approach through mobile

devices and extendability to other various applications of the system.
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1. 서  론

감시보안등의목적으로공공장소에많은아날로그

/디지털 방식의 CCTV가 설치되어운영되고있다[1].

이에비하여최근에는 IP 카메라를이용한비디오보

안 감시 시스템이 저가의 시스템으로 일반화되고 있

다[2]. IP 기반의 통신 방식으로 LAN을 이용한 네트

워크방식, 동축케이블방식및유․무선방식등으로

장소와 상관없이 카메라의 모니터링이 가능하다.
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일반적으로 IP 카메라를이용하여보안감시를위하

여 비디오 정보를 확인하기 위하여 별도의 플러그인

(Plug-in)이필요하다. 따라서추가적인소프트웨어를

설치한후에사용이가능하며, 특히특화된프로토콜

을이용할경우방화벽등으로보안감시및설비감

시 등으로 활용이 어렵다.

현재 IP 카메라의라이브스트리밍(live streaming)

을 지원하기 위한 방법으로는 Real-Time Transport

Protocol(RTP), Real-Time Streaming Protocol

(RTSP) 프로토콜이 일반적으로 이용되고 있다[3-4].

이러한 RTP/RTSP를 이용한 라이브 스트리밍은 별

도의 응용 프로그램을 통하여 멀티미디어 데이터를

전송받아야 하며, 사용자의 디바이스 및 브라우저에

따라 각각 다른 응용프로그램의 설계가 필요하다.

본 연구에서는 최신 HTML5에서 지원하는 별도의

응용프로그램의 설치 없이 라이브 스트리밍 영상을

사용자에게 제공할 수 있도록 HTTP 기반의 라이브

스트리밍프로토콜을오픈소스를이용하여구현하였

다. 또한사용자의디바이스정보및브라우저정보를

파악하여 Common Gateway Interface(CGI)를 통하

여, 클라이언트의디바이스및브라우저에적합한프

로토콜을제공할수있는통합형라이브스트리밍시

스템을 제안한다. 그리고 적응형 라이브 스트리밍

(adaptive live streaming)으로서 가장많은사용자와

표준화가 진행된 프로토콜을 구현한다[5-6].

하나는 애플에서 개발한 HTTP Live Streaming

(HLS)프로토콜로서 애플 기기에서 사용이 가능하며,

또하나는 ISO/IEC에서표준화가진행중인Dynamic

Adaptive Streaming over HTTP(DASH) 프로토콜로

안드로이드계열및 PC 운영체제에서다양한브라우

저를 지원한다[7-9].

상용 IP 카메라로부터제공된이미지데이터를이용

하여 각각의 프로토콜에서 지원하는 미디어 파일 형

식으로 변환하기 위하여 오픈소스 기반 미디어 컨버

터인 FFmpeg과 MP4Box 라이브러리를이용하여 개

발한다.먼저PC에서라이브러리를이용하여개발되며

임베디드 하드웨어인 IP 카메라로 포팅이 최적화 과

정을통하여이루어졌다. 따라서 별도의플러그인없

이 사용자의 클라이언트의 소프트웨어에 독립적이므

로 어느 디바이스에서든지 IP 카메라를 이용하여 실

시간보안감시가가능하며설비보안에활용될것으

로 기대된다.

2. IP 카메라를 위한 Live Streaming 

프로토클

IP 카메라를 이용하여 라이브 스트리밍을 구현하

는방법은일반적으로플러그인을이용하거나웹브

라우저에서 지원하는 라이브 스트리밍 프로토콜을

사용하는 방법이 있다. 현재 널리 사용되는 라이브

스트리밍프로토콜은표 1에 나타낸바와같이플러

그인을 이용할 경우 Adobe HDS(HTTP Dynamic

Streaming)나 Microsoft IIS(Internet Information

Services)를 이용하는 방법이 있다. 하지만 Adobe

HDS를 또는Microsoft IIS를 이용하는경우플러그

인 또는 별도의 어플리케이션의 설치가 요구되며,

이를 설치할 수 없는 디바이스의 경우에는 재생을

할 수 없다. 특히 Apple의 iOS에서는 Flash Player

를 지원하지않아 Adobe HDS를 재생을할수없다

[7-9].

본 연구는보안감시로일반적으로사용되는 IP 카

메라를이용하여 PC 및 모바일디바이스에서플러그

인이나별도의응용프로그램을설치하지않고라이브

스트리밍을 제공하는 것을 목적으로 한다. 표 1에서

나타낸 바와 같이 별도의 플러그인을 사용하지 않기

위하여 IP 카메라에 HLS나 DASH 프로토콜을 구현

이 요구된다. 본 연구에서는 HLS와 DASH프로토콜

을구현하여, PC 및모바일디바이스를목표로라이브

스트리밍을 제공할 수 있도록 한다.

HLS는Apple에서 iOS/Safari와 QuickTime Player,

Apple TV를위하여개발한프로토콜이며, 라이브스

트리밍과 VOD를 제공하기 위한 프로토콜이다. HLS

는Apple기기는물론현재안드로이드기기에서도지

원하는 추세이므로 모바일 기기를 위한 라이브 스트

리밍 프로토콜로 적합하다. 또한 HLS는 HTML5 표

준을 지원하며 플러그인이나 추가적인 응용프로그램

없이 모바일 기기에서 라이브 스트리밍이 가능한 프

로토콜이다.
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표 1. 스트리밍 서비스 비교
table 1. Comparison of Streaming Services

Feature Apple HLS Adobe HDS MS IIS MPEG-DASH

On-Demand

& Live
Yes Yes Yes Yes

Adaptive bitrates Yes Yes Yes Yes

Delivery Protocol HTTP HTTP HTTP HTTP

Origin Server Web Server
Adobe Media

Server
MS IIS Web Server

Media Container MP2 TS MP4-part 14, FLV MP4-part,14
MP2 TS, Fragmented

MP4

Video Codecs
H.264 Baseline

Level
H.264 Agnostic

H.264, SVC, Multiview

Coding, MPEG 4 AAC

Default Segment

Duration
10 seconds 2 seconds 4 seconds Flexible

End-to-End

Latency
30 seconds 6 seconds >1.5 seconds Flexible

File Type on

Server
Fragmented Contiguous Contiguous Fragmented

Client

Dependence
No Flash Player Silverlight No

현재 HTML5에서 DASH 프로토콜의 미디어를 재

생할수있는Adaptive Streaming Player를제공하기

위해서 Media Source Extension(MSE)와 Encrypted

Media Extension(EME)을 이용하여 DASH프로토콜

을 통한 미디어를 재생이 가능하도록 개발이 진행되

고 있다[9].

본연구에서는 IP 카메라에서HTTP 프로토콜을이

용한라이브스트리밍으로HLS와DASH프로토콜과

기존의 RTP/RTSP를 이용하여 라이브 스트리밍을

제공하는방법의호환성을유지할수있는라이브스

트리밍 구조를 제안한다.

2.1 HTTP Live Streaming(HLS) 

HLS 프로토콜의구조는그림 1과같이미디어인코

딩후스트림세그먼터(Stream segmenter)를통해미

디어를 분할하는 구조이며, 분할된 미디어를 HTTP

프로토콜을이용하여사용자의미디어플레이어에제

공하는구조이다[7,10-11]. 그림 1에서스트림세그멘

터는 일정한 시간 간격마다 입력받은 미디어 데이터

를분할하여파일을생성,분할된파일에접근할수있

는 메타데이터(m3u8)를 생성하는 일을 한다. 라이브

스트리밍의경우실시간으로데이터를저장해야하므

로 스트림 세그멘터를 통하여 미디어 데이터의 분할

이요구되지않고, 미리정해진분할된미디어의재생

시간만큼미디어데이터를분할하여저장함으로써분

할된스트리밍데이터를생성할수있다. 재생목록파

일은 m3u8 파일 확장자로 TS 파일을최소 3개를 가

지고 있어야 한다. 사용자는 m3u8 파일에 기재되어

있는 MPEG2-TS 파일의 URL(Uniform Resource

Locator)을 통해 순차적으로 미디어 파일을 요청 및

재생한다. 또한지속적인라이브스트리밍을위하여서

는 MPEG-2 TS 파일의 생성과 함께 생성된 파일에

대한 URL으로 재생 목록이 업데이트되어야 한다.

그림 1. HTTP 라이브 스트리밍 시스템 구조
Fig. 1. HTTP Live Streaming System Architecture

본연구에서는기존의보안감시시스템의관리소

프트웨어로의호환성을유지하기위하여미디어인코

더와스트림세그멘터의순서가뒤바뀐형태로그림 1

과같은구조를유지한다. 본연구에서사용된 IP 카메

라인 FW1173-DS는 JES(JPEG Elementary Stream)

로 정의된 이미지 데이터 형식으로 이미지 데이터를

생성한다[12]. JES image data는 H.264로인코딩되어

있으며 관리 소프트웨어와 기존의 전송 프로토콜을

이용하여 보안 감시 시스템으로 활용된다[11].

JES Image data를 이용하는기존보안감시 IP 카

메라의 통합 관리 소프트웨어와의 호환성을 유지할

수 있도록 IP Camera로 부터 제공되는 JES image

data를 이용하여 HLS 프로토콜을 지원한다.

HLS 프로토콜 기반 IP 카메라의 라이브 스트리밍

을 구현하기 위해서는 서버에서 실시간으로 미디어
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파일을 생성하고 재생 목록 파일을 수정해 주어야한

다. 그림 1에서 HLS 프로토콜의 스트림 세그멘터는

카메라에입력되는Audio/Video의 JES image data를

이용하여 미리 정해진 분할된 미디어의 재생시간 만

큼프레임이누적된 raw H.264 Streams data로생성

한다. 미디어인코더는FFmpeg의 library를이용하여

구현되었으며, raw H.264 Streams data를 MPEG-2

TS format으로변환하여HLS 프로토콜을위한분할

된미디어파일을생성한다. 이과정에서생성된분할

된미디어에대한재생목록파일인m3u8 파일을생성

함으로서 사용자로부터 재생 목록이 요청될 경우 분

할된 미디어로 링크가 가능하도록 한다.

2.2 Dynamic Adaptive Streaming 

over HTTP(DASH) 

DASH프로토콜은MPEG-DASH로도알려져있으

며, 멀티미디어파일을하나이상의분할된파일로생

성하여 HTTP를 통해 사용자에 전달하는 적응형 비

트레이트스트리밍기술이다[8-9]. DASH 프로토콜의

구조는그림 1의 HLS와 유사한구조를갖는다. 하지

만, HLS 프로토콜과는 달리 DASH 프로토콜에서는

재생 목록 파일로 Media Presentation Description

(MPD)파일을 이용하며, ISO 기반 미디어 파일형식

또는MPEG-2 TS 파일형식을이용한다. DASH 프로

토콜에서 TS파일 형식을 이용한 라이브 스트리밍을

지원하지만 현재 대부분의 브라우저에서 MPEG-2

TS파일을지원하지않으므로본연구에서는MP4 파

일 형식을 이용하여 라이브 스트리밍 시스템을 구현

한다. DASH 프로토콜에서사용되는MP4 파일형식

은 Fragmented MP4 파일형식이다[13].

3. 사용자 편리성을 위한 통합 구조

3.1 통합형 구조

그림 2는본연구에서제안하는구조이다. 사용자로

부터 미디어 데이터가 요청되었을 경우 HTTP 프로

토콜의 User-Agent 정보를 이용하여 사용자의 정보

를파악후 CGI를 이용하여미디어인코더에적합한

프로토콜 생성을 요청한다.

그림 2. 통합형 라이브 스트리밍 시스템 구조
Fig. 2. Unified Live Streaming System

Architecture

미디어 인코더에서는 사용자의 디바이스를 정보

를 파악하여 HLS만 지원하는 장치일 경우 초기 IP

카메라로부터 제공되는 H.264 코덱으로 인코딩된

Raw H.264 Streams를 MPEG-2 TS 파일포맷으로

생성하여 HLS 프로토콜을 제공 한다. 사용자의 디

바이스가 DASH 프로토콜만을 지원하는 장치일 경

우 Fragmented MP4 파일포맷으로미디어파일을생

성하여 DASH 프로토콜을 제공한다.

따라서 본 연구에서 제안된 구조를 통하여 HLS와

DASH 프로토콜은 서버에서 분할된 미디어 파일을

생성하여 사용자로 HTTP/1.1 기반으로 미디어 데이

터를 전송한다[5-7].

MPEG-2 TS파일형식으로의미디어인코딩과정에

서는오픈소스미디어컨버터인 FFmpeg의 라이브러

리를 이용하여 HLS를 구현하였으며, Fragmented

MP4파일형식으로인코딩과정에서는 FFmpeg과더

불어 gpac의 미디어 패키지인 MP4Box를 이용하여

DASH프로토콜을 구현하였다.

그림 3은 사용자가웹서버에접속할경우웹서버에

서 사용자의 사용 환경정보를 획득하여 CGI를 통해

사용자의 사용 환경에 맞는 프로토콜을 실행하는 구

조를나타낸다. 사용자가MAC OS 또는 Safari브라우

저(6.0 이후버전)를 이용하여 웹페이지에 접속하였을

경우HLS 프로토콜을제공할수있도록서버의프로
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그램을 실행한다. Windows 운영체제 또는 안드로이

드운영체제에서Chrome 브라우저를이용하여웹서

버에 접속할 경우에는 DASH 프로토콜을 제공하는

프로그램이실행된다. 그림 4는 CGI를이용하여사용

자의사용환경정보에따라HLS 또는DASH프로토

콜을 선택적으로 제공하도록 하는 의사코드이다.

그림 3. 웹서버에서의 CGI를 이용한 프로토콜 스위칭 구조
Fig. 3. Switching Structure using CGI on Web

Server

Procedure CGI_function(void)
get HTTP_USER_AGENT;
switch
case : supports HLS

create Live_Streaming(HLS) thread;
break;

case : support DASH
create Live_Streaming(DASH) thread;
break;

default : doesn't support HTTP Live Streaming;
end

그림 4. CGI 프로그램 의사코드
Fig. 4. Pseudo Code for CGI Program

4. IP 카메라 기반 HTTP 라이브 스트

리밍 실험

실험에는 Windows 7운영체제의 PC와 Windows

8.1 그리고모바일디바이스로는 iPhone 4S iOS 7.0.1

과 Android 4.4.2에서수행되었으며, 결과는그림 5에

나타나 있다. iPhone의 경우 브라우저와 독립적으로

브라우저상에서미디어를재생할경우 QuickTime 플

레이어를 이용하여 미디어를 재생하며, QuickTime

플레이어에서 HLS만을 지원한다.

그림 5. IP 카메라를 이용한 라이브 스트리밍 실행 화면
Fig. 5. Live Streaming Monitoring With IP Camera

iOS 또는 Mac OS로 접속할 경우 CGI를 이용하여

서버의 HLS를 제공하는 프로그램을 실행하며, 라이

브 스트리밍을 제공한다. 현재 DASH 프로토콜은

Chrome 브라우저와 Windows 8.1의 IE 11에서만 재

생이가능하므로 PC상에서 Chrome 브라우저를이용

하여서버에접속하였을경우DASH프로토콜을제공

하는 프로그램을 실행한다.

실험 결과 IP 카메라로부터 제공받은 JES 이미지

데이터를 이용한 HTTP기반 라이브스트리밍을 플러

그인 또는 어플리케이션의 설치 없이 재생이 가능하

였다. 하지만 HLS의 경우최소 3개의분할된미디어

파일이 생성된 이후부터 라이브 스트리밍을 제공할

수있으며, Apple에서권장하는분할된미디어파일의

재생시간인 10초로 라이브스트리밍 제공시 촬영시점

과 재생시점 간에 30초의 지연시간이 발생한다.

DASH프로토콜의 경우 서버의 성능에 따라 분할된

미디어파일의재생시간을결정할수있으며, 본실험

에서는분할된미디어파일의재생시간을 2초로설정

하여실험을수행하였다. 실험결과 DASH 프로토콜

의 경우 HLS 프로토콜보다 짧은 지연시간이 발생하

는 것을 확인할 수 있었다.

5. 결  론

본 논문에서는 HTML5를 기반으로 플러그인 또는
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추가적인응용프로그램의설치없이사용자의디바이

스및브라우저에독립적으로지원가능한라이브스

트리밍 프로토콜을 제공하는 시스템을 구현하였다.

다양한 디바이스를 이용하여 사용자의 환경에 따라

미디어 인코더를 선택하여 라이브 스트리밍 영상을

제공함을 실험으로 확인하였다.

IP 카메라를이용하여보안감시및설비감시로이

용할 경우 사용자의 디바이스에 독립적으로 별도의

플러그인없이라이브영상을제공함으로써실용성에

적합한 구현임을 실험을 통하여 검증하였다.

이와같은시스템은향후사물인터넷이나빅데이타

를이용할경우기존의보안감시목적이외에도물체

인식이나사물인식을통하여빌딩의설비관리와조명

관리로도 활용될 수 있을 것으로 기대된다.

이 연구는 서울과학기술대학교 교내 학술연구비 지원으로
수행되었습니다.
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